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Cybersécurité : état des lieux 
de la menace, risques et 
solutions disponibles 

 
 

Le    de CGI CAMPUS : 

Une formation animée par 
un expert en cybersécurité, 
membre du Club Ebios 
(ANSSI) et ancien réserviste 
de la Sous-Direction de la 
Lutte contre la 
Cybercriminalité.

La cybersécurité est un enjeu crucial pour tous les acteurs économiques tant la   
menace est permanente. L’informatique et la data sont devenus indispensables à   
l’activité quotidienne et nécessitent un SI fiable et sécurisé pour assurer sa continuité et sa pérennité. Combien 
ont connu des blocages de leur système (rançongiciel, virus, …) et/ou la perte de données et d’argent ? Cette 
formation a pour objectif de préparer et sécuriser au mieux le maillon le plus fragile : l’utilisateur ! 
 

PROGRAMME DE LA FORMATION 
 
 

 

1 – L’homo numericus  4 – La sécurité de mon poste de travail  
- Un monde toujours plus numérique                 - Sécuriser mon poste de travail 
- Les risques numériques (Proof of concept) - Télétravail et nomadisme 
- Les acteurs de la cybersécurité  - L’application des mises à jour 
- Les règles d’or de la sécurité informatique - La configuration de mon poste de  
- Quiz interactif        travail  

      - L’utilisation des supports amovibles          
      - Le chiffrement des échanges 

2 – Les identifiants et l’authentification - Protéger ma messagerie professionnelle 

- Les méthodes d’authentification  - La séparation de mes usages 
- Identifiants, authentification et   - La téléphonie mobile 

Vulnérabilités    - Quiz interactif 
- Les attaque sur les mots de passe  

(Proof of concept) 5 - Réagir en cas d’attaque 

- Sécuriser son mot de passe             - Se préparer (proof of concept) 
- Gérer ses mots de passe   - Détecter les comportements  
- La cryptographie      inhabituels 

     - Quiz interactif    - Ne pas céder aux chantages 
      - Déconnecter mon poste du  

3 - Internet et ses applications     réseau  
- Internet : kezako ?    - Prévenir le responsable sécurité 
- Télécharger des fichiers sur internet   - Conserver les traces informatiques 
- Naviguer sur internet    - Déposer plainte 

- Communiquer sur internet : la messagerie  - Quiz interactif 
électronique (Proof of concept) 

- Zoom sur une connexion internet 

- Quiz interactif 

 

 
 

Appréhender le paysage et 
l’environnement numérique, les  
risques et menaces potentiels, et y 
apporter les solutions adéquates afin 
de se prémunir et se préparer à avoir 
les bonnes réactions en cas de 
cyberattaque. 

 

 
M. Antony Coquer 
Consultant en cybersécurité 
Sté Dataz, entreprise conseil, experte  
en protection des données 
 

 

 
Présentation des notions de 

base et de cas concrets 

WEBINAR interactif 

Présentation powerpoint 
 

 
Feuille d’émargement 

Questions orales 

 

NON ADHÉRENT À UNE FÉDÉRATION CGI : 500 € HT 
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          A RETOURNER A LA CGI – Florence BRAVO 
18 rue des Pyramides 75001 Paris 
fbravo@cgi-cf.com  –T 01 44 55 35 00   

        

       COORDONNEES 
 

 

   NOM DE L’ENTREPRISE _________________________________________________________ 
    

          SECTEUR D’ACTIVITE ______________________________________________________________ 
 

FEDERATION DE RATTACHEMENT_________________________________________________________________________ 
 

 

NOM ______________________________________     PRENOM        __________________________________________ 
         

FONCTION   ________________________________________________________________________________________ 

 

ADRESSE  _________________________________________________________________________________________ 

 

CP   _______________________________________     VILLE    ____________________________________________________ 
       

TELEPHONE  ________________________________     TELECOPIE  _________________________________________________ 
      

E-MAIL   __________________________________________________________________________________________ 
 
CCN APPLIQUEE :   3044  3100   Autre, laquelle : ____________________________________________________________  
       

NUMERO SIREN ____________________________________________________________________________ 

 

ASSISTERA à la demi-journée de formation : « Cybersécurité : état des lieux de la menace, 
risques et solutions disponibles » le  jeudi 1er avril 2021  - format Webinar. 
 

 
 

_________________________ 
1 Dans l’hypothèse d’une prise en charge intégrale par l’OPCO AKTO, le chèque d’inscription vous sera restitué dès confirmation de 
la subrogation par l’OPCO. 

 

 

Préalablement à la session de formation, merci de bien vouloir renvoyer 
votre bulletin d’inscription accompagné d’un chèque correspondant au règlement : 

 

 

- soit, pour les formations sur une demi-journée (9h30-13h00) Merci de cocher le 
montant vous concernant: 

 300,00 Euros HT (360,00 TTC) par formation (prix adhérent) 

ou 

 500,00 Euros HT (600,00 TTC) par formation (prix non adhérent) 

 
 

 

à l’ordre de CGI Campus. 
Votre inscription sera prise en compte à la réception de votre chèque de règlement1. 

 

 
 

 

 
BULLETIN 

D’INSCRIPTION 
2021 
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FINANCEMENT (MERCI DE COCHER LES CASES CI-DESSOUS VOUS CORRESPONDANT) 
 

  Votre budget de formation est géré par un organisme collecteur (OPCO) :  

Dans l’hypothèse où il s’agit de l’OPCO AKTO (anciennement Intergros - AKTO accompagne 32 branches 

professionnelles dans leur stratégie de développement des compétences dont la branche du commerce de gros), 
le bulletin d’inscription est à renvoyer dûment renseigné, signé et comportant le tampon de la 
société à Mme Florence BRAVO.  
 

Plus besoin de convention de formation, votre bulletin d’inscription et la facture CGI CAMPUS 
émise  auprès d’AKTO suffiront !  
 

 

Dans l’hypothèse où l’entreprise relève d’un autre OPCO que AKTO, il faut qu’elle s’assure de la prise en charge 
auprès de son OPCO, puis renseigne le bulletin d’inscription à renvoyer directement à Madame Florence BRAVO.  

Merci de nous indiquer les coordonnées de votre organisme de formation. 
 
NOM DE L’ORGANISME ___________________________________________________________________________________ 
    
NOM DU RESPONSABLE DU DOSSIER________________________________________________________________________ 
 
ADRESSE  ______________________________________________________________________________________________ 
 
CP   _______________________________________     VILLE    ____________________________________________________ 
 
TELEPHONE  ________________________________     E-MAIL  ___________________________________________________ 
  

   

 

OU 

 

  Vous gérez vous-même votre budget de formation 

 

 

DATE :  

NOM :  

SIGNATURE :       TAMPON DE LA SOCIETE : 

 

 

Toute annulation intervenant moins de 10 jours avant la date du stage entraînera la facturation à l’entreprise de 30% des frais 
d’inscription. Toute annulation intervenant moins de 48 heures avant la date du stage entraînera la facturation complète des frais 
d’inscription à l‘entreprise. La CGI se réserve le droit d’annuler ou de reporter les stages dont l’effectif serait insuffisant. 

 


